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1. Presentacion

Descripcion general

Synappx Go y Synappx Meetings son aplicaciones y servicios de colaboracion, productividad y analisis. Estan protegidos por

un sistema de seguridad sélido y por capas para garantizar que el entorno y sus componentes no ofrecen puntos de entrada
vulnerables para sus datos y redes. Mediante una combinacién de proveedores de tecnologia de talla mundial, incluidos

Microsoft Azure y G Suite, y las mejores practicas de seguridad, el uso de los servicios de Synappx le ayuda a mantener su
informacion seguray protegida, al tiempo que contribuye a mejorar la productividad de su oficina. En este informe se describen las
caracteristicas de seguridad relacionadas con Synappx.

Synappx Go

Synappx Go es un servicio orientado a los dispositivos moviles que aprovecha la tecnologia Near Field Communication (NFC) para
permitir la digitalizacion practica y répida de documentos, y su envio a destinos favoritos, asi como la liberacién de impresiones

y laimpresion de archivos guardados en la nube en cualquier impresora multifuncién de su oficina. También puede utilizar su
teléfono movily la aplicacion para seleccionary descargar contenido guardado en la nube en una pantalla de Sharp mediante

un toque gracias a NFC. Los servicios y el software de nube de Synappx Go aprovechan la base de datos, el aprovisionamiento de
dispositivos, loT Hub y muchos otros servicios de Microsoft Azure.

Synappx Meeting

Synappx Meeting aprovecha las tecnologias moviles y de voz', asi como los clientes mejorados y la nube de Azure para ayudar

a los usuarios a iniciar reuniones a tiempo y aumentar su eficiencia. Con el clic de un botéon se pueden conectar componentes
clave de reuniones. Su PC se duplica automaticamente en la pantalla de la sala de reuniones de Sharp, la conferencia web se
inicia automaticamentey el usuario puede acceder a materiales de la reunién. Se pueden utilizar comandos de voz" para realizar
acciones habituales en reuniones a fin de ahorrar tiempo. Synappx Meeting utiliza, entre otras cosas, la base de datos, el sistema
de almacenamientoy las funciones de Microsoft Azure.

* El control por voz no esta actualmente disponible en Europa.
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2. Descripcion general de la
arquitectura

A continuacion, se presenta una descripcion general de la plataforma Synappx (basada en Microsoft Azure), incluidos los
componentes de servicio y la arquitectura de Synappx Goy Synappx Meeting:
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3. Servicios de nube de Synappx

Synappx Meeting y Synappx Go aprovechan los servicios de la plataforma de nube de Microsoft Azure como base para los servicios
de nube de Synappx. Microsoft Azure es un servicio de nube global muy respetado con un amplio conjunto de funciones utilizadas
por la familia de productos Synappx de Sharp, incluidos, entre otros, la base de datos, el sistema de almacenamiento, varios

servicios de 0T, Key Vault, la funcionalidad de supervisién y el sistema de copia de seguridad de Security Centre de Azure Cosmos.

Las soluciones de Synappx se alojan en centros de datos seguros de Microsoft ubicados en Europa. Los centros de datos

y el servicio de nube de Microsoft Azure estan protegidos con las practicas de seguridad de Microsoft. Cada centro de datos
proporciona redundancia local de datos. Por otra parte, todas las comunicaciones entre las aplicaciones de Sharp Synappx

y los servicios de nube de Synappx (alojados en Microsoft Azure) se cifran a través de HTTPS (TLS v1.2, AES256), con proteccion
mediante certificados X.509 0 MQTT (usados por el agente de pantallas y el agente de impresoras multifuncion).

El acceso a todos los servicios de nube de Synappx desde aplicaciones cliente requiere claves seguras, certificados y tokens

de autenticacion. Después de comprar un servicio de Synappx, se asigna a cada cliente un certificado exclusivo para las
comunicaciones que se almacena en Microsoft Key Vault para permitir un acceso seguro y limitado al cliente. El acceso a la base
de datos de Synappx Azure se limita a direcciones IP incluidas en listas blancas desde servicios de aplicaciones seguros de Azure.
Microsoft Key Vault se utiliza para almacenar certificados SSL, certificados de firma de X.509, claves privadas y otro contenido que
requiera la maxima seguridad. El acceso a Microsoft Azure Key Vault se limita a las entidades servicio de Sharpy a los usuarios de
sistemas con permisos de acceso asociado.

Datos especificos de cliente de Synappx Go o Synappx Meeting almacenados en las bases de datos de nube seguras de Azure:

Synappx Meeting y Synappx Go

« Elnombre, el apellido y la direccién de correo electrénico del usuario (importados desde Azure AD o G Suite a Synappx por el
administrador)

+ Elnombre, el apellidoy la direccion de correo electrénico del administrador (importados desde Azure AD o G Suite a Synappx
por el administrador)

+ Los nombres de espacio de trabajo (sala de reuniones), las direcciones de correo electronicos y las ubicaciones importados
desde Microsoft Outlook o G Suite Directory a Synappx por el administrador

+ Losnombresy las ubicaciones de los espacios de trabajo afiadidas manualmente

+ Losalias de dominio de la empresa de Azure AD y G Suite

+ Los datos de uso de las aplicaciones para generar informes para uso del administrador

+ Los datos de las licencias de Synappx (p. ej., el vencimiento)

+ Los registros del sistema

Datos especificos de Synappx Meeting:

+ Ladireccion IPy el puerto de la pantalla (si el administrador lo ha configurado)

+ ElID dela cuenta opcional de la pantalla y la contrasefia de la pantalla (si el administrador lo ha configurado).

+ Eltipo de remitente de proyeccion, la direccion IPy el PIN (si el administrador lo ha configurado)

+ Elnombre de la reunidn, la duracion real de la reunion (hora de inicio y hora de finalizacién), el nombre de la ubicacion de la
reuniony la direccion de correo electronico de los asistentes.

Datos especificos de Synappx Go

+ Informacion de la impresora multifuncion (nombre del modelo, direccién IP y nimero de serie) descubiertos a través del
proceso de descubrimiento SNMP iniciado por el administrador

+ Lainformacion del agente de impresoras multifuncion (nombre del ordenador, ID de la impresora, nimero de version, politica
de actualizacién y Ultima fecha de actualizacion)

+ Lainformacion del agente de pantallas (nombre del ordenador, ID de la impresora, nimero de version, politica de actualizacién
y Ultima fecha de actualizacién)

+ Informacion de la etiqueta NFC (ID y tipo de la etiqueta) asociada a los dispositivos configurados por el administrador
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Los datos de la base de datos de Synappx solo estan accesibles para los clientes con licencia a través de las aplicaciones de
Synappxy a personal limitado de Sharp si es necesario para fines de asistencia.

En términos generales, el sistema de gobernanza de Sharp para los servicios de nube de Synappx se limita al personal minimo para
fines de despliegue y asistencia. Consulte las seccione sobre politicas de seguridad de Sharp para obtener mas detalles.

Para obtener méas informacion sobre la seguridad de Microsoft Azure, consulte los siguientes enlaces relacionados con las
funciones utilizadas por los servicios de Synappx:

+ Descripcion general: https://docs.microsoft.com/en-us/azure/security/security-white-papers

« Cifrado de datos en reposo: https://docs.microsoft.com/en-us/azure/security/azure-security-encryption-atrest

+ Seguridad de red de Azure: https://docs.microsoft.com/en-us/azure/security/security-network-overview

+ Funcionesy seguridad de la plataforma sin servidor de Azure: https://docs.microsoft.com/en-us/azure/security/abstract-

serverless-platform-security
+ Guia de seguridad de Azure Storage: https://docs.microsoft.com/en-us/azure/security/security-storage-overview
Administracion de la seguridad en Azure: https://docs.microsoft.com/en-us/azure/security/azure-security-management
+ Gobernanza de administracion de Azure: https://docs.microsoft.com/en-us/azure/governance/

4. Portal del administrador de Synappx

Los administradores de Synappx Meeting y Synappx Go configuran y administran el sistema Synappx a través de las paginas

web del portal del administrador de Synappx. Estas paginas web seguras permiten afiadir espacios de trabajo o salas de
reuniones, usuarios, dispositivos, administradores adicionales, etc. La administracion de licencias se realiza a través del portal del
administradory el estado de licencia puede verse aqui. Los informes ayudan a demostrar el uso del sistema de Synappx y su valor
empresarial. Las descargas (para Synappx Go) estan comodamente accesibles a través de estas paginas. Se pueden descargar
registros del sistema.

4.1 Acceso e inicio de sesion basados en funciones (para el portal del administrador y los clientes)

El acceso al sistema del portal del administrador de Synappx se controla en funcién de procesos de autenticacion basados en
inquilinos y funciones. Los usuarios se configuran en cada inquilino y se asocian a una cuenta de cliente especifica, y de acuerdo
con sus funciones de uso y permisos. El administrador inicial es identificado como parte del proceso de 6rdenes de pedido. El
administrador inicial puede afiadir administradores adicionales después de su registro correcto en el portal de Synappx.

Solo los administradores designados o asignados por el cliente pueden acceder, configurar, otorgar licencias, administrar
usuarios y espacios de trabajo de servicios de Synappx, ver informes, etc. para su cuenta a través del portal web seguro. Todas las
comunicaciones con el portal del administrador se realizan a través de HTTPS/SSL (TLS1.2) (puerto 443) para proteger los datos en
transito.

Synappx Meeting y Synappx Go aprovechan las credenciales de los administradores y usuarios de Microsoft 365 o G Suite para
evitar tener que establecer, gestionar y proteger credenciales de inicio de sesion independientes. Por su disefio, los servicios

de Synappx no tienen acceso a las contrasefias de cliente Microsoft 365 ni de Google G Suite. El sistema aprovecha Azure Active
Directory o G Suite Directory y se basa en tokens de autenticacion para identificar a los administradores y usuarios (para el acceso
de clientes). La identificacion del usuario se confirma con Microsoft Azure AD (para las cuentas de Microsoft 365) o G Suite Directory
(para las cuentas de G Suite) a través de un socio de autenticacion seguro de AuthO (véase a continuacion) y las contrasefias de

los usuarios no se almacenan nunca en los sistemas de Synappx ni de Auth0. La plataforma Synappx almacena de forma segura
Unicamente la direccion de correo electronico del usuario, y sunombre y apellido. Elsistema Synappx no conoce ni almacena
ninguna otra informacion personalmente identificable sobre el usuario.
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4.2 AuthoO (proveedor de servicio de identidad)
Para los servicios de Synappx, Sharp colabora con AuthO (https://auth0.com/) a fin de garantizar servicios de identidad seguros

para Microsoft Azure AD y G Suite. Segln Auth0, prestan servicio a 21 millones de usuarios a través de 120 000 aplicaciones con
2500 millones de inicios de sesion al mes. Se trata de un proveedor de servicios de identidad muy respetado.

A continuacion, se presenta una descripcién general del proceso:

1. Eladministrador o el usuario introduce las credenciales de Microsoft 365 o G Suite a través de cuadros de didlogo al iniciar
sesion en el portal del administrador de Synappx o cualquier cliente de Synappx.

2. AuthO delega la autenticacion del nombre de usuario y la contrasefia transmitidos a través de SSL/TLS 1.2 (puerto 443)
a Azure AD o G Suite que valida las credenciales.

3. Auth0 no conoce ni almacena la contrasefia de los usuarios.

4. En colaboracion con Azure AD o G Suite, se devuelve un JSON Web Token (JWT) al navegador (para el acceso al portal del
administrador de Synappx), a los dispositivos moviles (para Synappx Go y Synappx Meeting) o a los clientes Windows o Mac
(para Synappx Meeting).

5. Este token permite a la aplicacion realizar funciones sin que el usuario tenga que iniciar sesién cada vez que utiliza las
aplicaciones (excepto en los casos en los que se cambian las credenciales, por ejemplo, cuando se necesita volver a introducir
las contrasefias, cuando el usuario deja de ser valido, cuando el usuario cierra sesion en la aplicacion movil o tras 30 dias de
inactividad). Nadie puede manipular el token JWT sin la clave secreta asociada para firmar, que se almacena de forma segura
en la nube.

Existen varias capas de autenticacion disponibles. El dispositivo mévil del usuario o del ordenador estan protegidos mediante una
contrasefia o mediante un inicio de sesidn biométrico (cara o huella dactilar). Las contrasefias de los usuarios no se conocen ni se
almacenan en ninguno de los dispositivos de Synappx y los tokens seguros proporcionados por AuthO se basan en tokens seguros
y validacién de Microsoft Azure o G Suite.

Auth0 cuenta con una gran cantidad de certificaciones de seguridad en la nube, entre ellas: 1SO27001, 1S027018, SOC 2 Tipo Il
HIPAA BAA, el marco del escudo de privacidad UE-EE. UU., Gold CSA STAR, compatibilidad con el RGPD, etc. Consulte los siguientes

informes de AuthQ para obtener més informacién sobre las disposiciones de seguridad de AuthO:

« https://auth0.com/security/

«  https://assets.ctfassets.net/kbkgmx9upatd/2KxmM5BICQ4GKgelwAOsKu/bee69c73669bfdeb26ca8e43df65be27/Auth0
Platform_Operations.pdf
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4.3 Concesion de privilegios para la aplicacion Synappx

Para activar las funciones de Synappx Meeting y Synappx Go, el administrador debe conceder a los usuarios de las aplicaciones
Synappx privilegios concretos. El primer administrador en iniciar sesion en el sistema debe tener privilegios de administrador
de Azure AD o G Suite y conceder en nombre de la organizacién los permisos solicitados para los usuarios cuando acceden a las
aplicaciones o servicios de Synappx.

Para los clientes de Microsoft 365, los permisos y los motivos para cada uno son:

Portal del Synappx

Permisos solicitados Definicion Synappx Go

administrador Meeting

Azure Active Directory
Graph:

User.Read

Permite al usuario registrarse en la aplicaciény a la
aplicacion leer el perfil de los usuarios registrados.
También permite a la aplicacion leer informacion
basica de los usuarios registrados de la empresa.

Si

Si

Si

Directory.Read.All

Permite a la aplicacion recopilar alias de dominio
desde Azure AD (necesarios para la compatibilidad
multidominio) y a la aplicacién leer datos en
Azure AD como los usuarios, los grupos y las
aplicaciones.

Si

No

No

Microsoft Graph:

Calendars.ReadWrite.
Shared

Permite a la aplicacion crear, leer, actualizar

y eliminar eventos en todos los calendarios a los que
el usuario tenga permiso de acceso. Aqui se incluyen
calendarios delegados y compartidos.

No

No

Files.ReadWrite.All

Permite a la aplicacion leer, crear, actualizar
y eliminar todos los archivos a los que el usuario
registrado pueda acceder.

No

Si

No

Group.Read.All

Permite a la aplicacién enumerar grupos y leer sus
propiedadesy todas las pertenencias a grupos en
nombre del usuario registrado. También permite a la
aplicacion leer el calendario, las conversaciones,

los archivos y otro contenido de grupo de todos los
grupos a los que el usuario registrado pueda acceder.

Si

No

No

User.Read.All

Permite a la aplicacion leer el conjunto completo de
propiedades de perfil, informes y directores de otros
usuarios de la organizacion, en nombre del usuario
registrado.

Si

Si

No

offline_access

Permite a la aplicacion leery actualizar los datos de
usuario, incluso si no estan actualmente utilizando la
aplicacion.

Si

Si

Si

email

Permite a la aplicacion leer la direccion de correo
electrénico principal de los usuarios.

Si

Si

Si

openid

Permite a los usuarios registrarse en la aplicacion
con sus cuentas de trabajo o institucion escolar, y a la
aplicacion ver informacion de perfil bésica de los
usuarios.

Si

Si

Si

profile

Requerido para obtener informacion de perfil
del usuario (p. ej., el nombre y los apellidos de
los usuarios, asi como su direccion de correo
electronico) de Azure AD.

Si

Si

Si
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Para los clientes de G Suite, la siguiente lista incluye los ambitos de API requeridos y el motivo para cada uno de ellos:

Ambitos de API de inicié Portal del Synappx

Google solicitados administrador Meeting SPHEIIEEE

https://www.googleapis.

com/auth/admin. Permite a la aplicacion leer la informacién de

dominio para facilitar la funcion multidominio. Si No No
readonly
https://www.googleapis. | Permite a la aplicacion recuperar el grupo, el alias
com/auth/admin. de grupo y la informacién de miembro para anadir Si No No

directory.group.readonly | grupos a través del portal del administrador.

com/auth/admin.

ir ry.re r

Permite a la aplicacion recuperar recursos de
calendario para afadir espacios de trabajo a través Si No No
del portal del administrador.

https://www.googleapis. | Permite a la aplicacion recuperar usuarios o alias de
m/auth/admin usuario para afiadir usuarios a través del portal del Si No No

directory.user.readonly | administrador.

https://www.googleapis. | poite 5 | aplicacion disponer de acceso de solo

A .
m/auth ndar. lectura a los calendarios. No Si No
Permite a la aplicacion leer accesos de lectura
https://www.googleapis. | y escritura a eventos de un calendario y actualizar No Si No
com/auth/calendar.events | el calendario (por ejemplo, ampliar el tiempo de la
reunion).

https://www.goosleapis Permite a la aplicacion disponer de acceso a archivos
https://www.googleapis. i .hf v * | de Google Drive del usuario autorizado (excluida la No Si No

carpeta Application Data) para enumerar los archivos.

Permite a la aplicacion disponer de acceso a los
httos://www.eoogleanis. archivos creados o abiertos por la a{plic'a,cién para )
_D_Lg_g_p_m h/drive.fi cargay dgscarga. Se concede autorizacion en funcion No Si No

del usuarioy se revoca cuando el usuario retira la
autorizacion a la aplicacion.

https://www. Permite a la aplicacion utilizar informacion personal
is.com/auth que el usuario ha puesto disposicion publica para No Si Si
userinfo.profile obtener el nombre de usuario y la imagen del avatar.

4.4 Importacion de usuarios o espacios de trabajo desde Azure AD o G Suite

Synappx Go otorga la licencia de servicio por usuario, mientras que Synappx Meeting lo hace por espacios de trabajo o salas de
reunion. Los administradores pueden ahorrar tiempo y reducir errores tipograficos importando directamente los usuarios (para
Synappx Go) y los espacios de trabajo (p. €]., salas) para ambas aplicaciones desde Microsoft 365 (Azure AD) o G Suite. También
se permite la introduccion manual de espacios de trabajo. Solo los usuarios de los dominios admitidos y de Azure AD o G Suite
pueden afiadirse como usuarios de Synappx Go con licencia. Las comunicaciones con Microsoft Azure y G Suite para los usuarios
0 espacios de trabajo se importan a través de HTTPS (puerto 443).

Synappx Goy Synappx Meeting | Informe sobre seguridad 9



4.5 Descargas de agentes de Synappx Go

Los agentes de impresoras multifuncion y pantallas de Synappx se pueden descargar desde la pagina de descargas del portal

del administrador de Synappx. Los agentes descargados no estan disponibles desde los sitios web publicos y solo pueden ser
descargados por administradores autorizados de Synappx. Se empaqueta un archivo de configuracion cifrado (SHA-256) con

el archivo comprimido que contiene informacién especifica del inquilino, asi como informacién introducida por el cliente para
permitir el descubrimiento automatico de impresoras multifuncion a través de SNMP (para el agente de impresoras multifuncion).
Consulte la seccion sobre los agentes de Synappx Go para obtener mas informacion sobre la seguridad relacionada con los
agentes.

4.6 Informes de Synappx

Synappx Meeting y Synappx Go incluyen informes para ayudar a los administradores a entender el uso y el valor de la aplicacion
Synappx. Los datos que generan los informes de Synappx se almacenan en servidores seguros de Microsoft. Los datos se retienen
hasta 45 dias después de que el cliente se dé de baja del servicio (para permitir la renovacion de la licencia si el cliente lo desea). La
informacion especifica incluida en los informes solo esta a disposicion de los administradores de la empresa a través de la pagina
Reports (Informes). Los datos de resumen anonimizados sobre el uso de la aplicacion de los clientes estén a disposicion de Sharp
para fines de asistencia y mejora de los productos a lo largo del tiempo. Consulte Seguridad corporativa de Sharp, Acceso a datos
del administrador de Sharp y Politica de privacidad de Sharp para obtener mas detalles.

4.7 Dominios admitidos por Synappx

Para las cuentas de Microsoft 365y G Suite, Synappx recopila informacion sobre los alias de dominio compatibles en el sistema de
cuentas de Azure AD o G Suite. Para las cuentas de Microsoft 365, en la pagina de ajustes del administrador o dominios admitidos,
tras aceptar el permiso inicial, los administradores pueden seleccionar alias de dominio adicionales, mas alla del dominio de
Azure AD primario bajo el cual se creo la cuenta de Synappx. Esto permite importar los usuarios y espacios de trabajo desde
dominios concretos para su uso con los servicios Synappx.

4.8 Registros de sistema de Synappx

Synappx Go y Synappx Meeting incluyen un registro del sistema con informacion sobre eventos del sistema de interés potencial
para los administradores. Entre estos eventos, se incluyen condiciones que podrian requerir la intervencion de los administradores
para corregir un problema o realizar tareas de resolucién de incidencias. El administrador puede exportar los registros del sistema
como un archivo .CSV para analisis adicionales. Synappx conserva los registros del sistema durante 30 dias.
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5. Clientes de Windows y Apple
Mac para Synappx Meeting

Synappx Meeting ayuda a establecer conexion con la pantalla en la sala de reuniones, a iniciar una conferencia web y a gestionar

las aplicaciones mediante comandos de voz'. Estos comandos proporcionan una amplia gama de funciones de seguridad,
incluido:

+ Todos los accesos de cliente de Synappx Meeting a los recursos de la nube se realizan a través de HTTPS (puerto 443)

Azure (obtiene informacién de la sala de reuniones del administrador de Synappx)

AuthO (delegacion de la autenticacion de usuarios a Azure AD)

Azure AD (autenticacion de usuarios con una cuenta de Microsoft 365) o G Suite (autenticacion de usuarios con una cuenta
de G Suite)

API de Microsoft Graph (obtienen informacion de reuniones y archivos para reuniones de Microsoft Office 365) o alcances de
las APl de Google (obtienen informacién de reuniones y archivos para reuniones de G Suite)

Amazon Web Services para acceso a la cola de comandos de voz’

+ Acceso a la pantalla local

Permite el control de los sistemas de pantalla interactivos BIG PAD con control de voz'. El protocolo es telnet (puerto 10008)

« Elusuario se autentica con contrasefias de Microsoft 365 o G Suite la primera vez que utiliza la aplicacion Synappx, cuando se

producen cambios de credenciales (p. e]., cuando se actualiza la contrasefia), cuando cierra sesion en la aplicacion cliente o tras

tres dias sin utilizar la aplicacion.

+ Las contrasefias de usuario no se almacenan en el dispositivo movil; en su lugar se proporciona un token de JWT tras la
validacion de la contrasefia del usuario con el sistema Azure AD o G Suite a través de un AuthO de socio.

El token de acceso del usuario se almacena en un ordenador local.
ElIDy la contrasefia para el proxy se almacenan en el almacén local. (cifrado con AES128)

* El control por voz no esté actualmente disponible en Europa.
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6. Synappx Goy Synappx Mee-
ting para dispositivos moviles

Con el uso cada vez mas extendido de dispositivos moviles en las empresas, es habitual utilizar los smartphones para acceder

a contenido empresarial y compartirlo. Los usuarios esperan que servicios maviles intuitivos les ayuden a completar su trabajo de
forma mas rapida. La aplicacion movil Synappx Go permite a los usuarios digitalizar documentos y enviarlos a destinos frecuentes,
liberarimpresiones o imprimir archivos compatibles con nubes en cualquier dispositivo configurado para Synappx Go, asi como
compartir archivos almacenados en nube en pantallas configuradas de Sharp. La aplicacion mévil Synappx Meeting permite

a los usuarios empezar su reunion, iniciar conferencias web y acceder a documentos rapidamente. Varias funciones de seguridad
asociadas con los clientes moviles:

Synappx Meeting y Synappx Go:
« Eldispositivo mévil requiere la introduccion de contrasefias de usuario o autenticacion biométrica (p. ej., huellas dactilares
o reconocimiento facial) para acceder a las aplicaciones.

+ Los usuarios se autentican con las credenciales de Microsoft 365 o G Suite la primera vez que utilizan la aplicacion Synappx,
cuando se modifican las credenciales (p. €j., cuando se actualizan las contrasefias), cuando cierran sesién en la aplicacion movil
o después de 30 dias 0 més sin utilizar la aplicacion.
Aprovecha los servicios de:
- AuthO (delegacion de la autenticacion de usuarios a Azure AD)
- Azure AD (autenticacion de usuarios con una cuenta de Microsoft 365) o G Suite (autenticacion de usuarios con una cuenta

de G Suite)

« Las contrasefias de usuario no se almacenan en el dispositivo movil; en su lugar se proporciona un token de JWT tras la

validacién de la contrasefia del usuario con el sistema Azure AD o G Suite a través de un Auth0 de socio.

+ Todos los accesos al sistema se cifran mediante TLS v1.2 AES256 (puerto 443)

Datos especificos de Synappx Go

+ Elacceso movil de los usuarios se controla de manera central a través del portal del administrador de Synappx Los
administradores pueden eliminar una licencia de usuario en cualquier momento para bloquear el uso posterior de las funciones
moviles de Synappx Go.

+ Sesolicita a los usuarios que concedan acceso a su lista de contactos méviles para digitalizar documentos y enviarlos a destinos
de correo electrénico sin necesidad de volver a introducir los correos electronicos de los destinatarios. Este proceso ahorra
tiempo y reduce los errores tipograficos.

« Paradigitalizar documentos y enviarlos a una carpeta de almacenamiento en la nube, para imprimir archivos concretos
almacenados en la nube o para compartir los archivos almacenados en la nube en las pantallas de Sharp, los usuarios pueden
configurar Synappx Go a fin de acceder a los archivos desde centros de almacenamiento en la nube compatibles (One Drive for
Business, One Drive, SharePoint Online, Dropbox, Box o Google Drive). Para la aplicacion iOS, los archivos locales y de iCloud ya
estan configurados.

- Paracentros de almacenamiento de interés, los usuarios pueden introducir su nombre de usuario y contrasefia validados
con dichos centros. Sisevalidan, se proporcionara un token seguro, que se almacenara en Synappx Go para que el usuario
no tenga que volver a introducir las credenciales, a menos que dejen de resultar validas (p. ej., en caso de cambio de
contrasefia, desactivacion de la cuenta, etc.)

- Sharpy los proveedores de componentes no disponen de acceso a las contrasefias de los centros de almacenamiento en
nube de los usuarios.

- Paracadaservicio de almacenamiento en la nube, se solicitara al usuario que conceda permisos seleccionados a fin
de que la aplicacion de Synappx pueda accedery actualizar los archivos que el usuario desee descargar para very
editar. Nota: Elservicio Synappx Go no incluye ninguna funcién para eliminar archivos o carpetas de ningln centro de
almacenamiento en la nube.

- Nota: Sharp se asocia con el proveedor externo Kloudless (Kloudless.com) para facilitar conexiones eficientes de
Synappx Go con varios proveedores de almacenamiento en la nube. Kloudless no dispone de acceso a las contrasefias de
los usuarios. Esta base de datos segura no incluye las direcciones de correo electronico de los usuarios de Synappx Go.
Almacenan metadatos de archivos y carpetas minimos (p. e]., el nombre y el ID del archivo o la fecha de modificacion) para
permitir ver archivos recientemente modificados a través de los centros en nube. Kloudless no almacena el contenido de
los archivos de los usuarios.

Datos especificos de Synappx Meeting:

+ Las aplicaciones moviles estan disponibles para cualquier usuario del servicio (no se requiere ninguna licencia); sin embargo, el
usuario debe ser un usuario valido de Azure AD o de G Suite en el mismo dominio del cliente.

« Alainformacion de la sala de reuniones de Azure se accede desde el administrador de Synappx.

+ La APl de Microsoft Graph obtiene la informacién y los archivos para Meeting de Microsoft Office 365. Los alcances de la APl de
Google obtienen la informacion y los archivos para Meeting de G Suite.
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7. Etiquetas NFA de Synappx Go

Synappx Go utiliza etiquetas NFC especiales proporcionadas por Sharp o distribuidores autorizados, o que vengan integrados

en determinados modelos de impresoras multifuncion. Las etiquetas contienen un identificador Gnico y son de solo lectura (no
puede reprogramarse). Cada etiqueta solo puede asociarse a un dispositivo a la vez. Una vez configurado a un dispositivo (p. €j.,
una impresora multifuncién o un PC de visualizacion) por el administrador a través de la aplicacion mévil Synappx Go, cuando el
usuario toca NFC, la etiqueta y la aplicacion movil identifican conjuntamente al usuario y al dispositivo asociado a la etiqueta y al
dispositivo para permitir que Synappx Go utilice funciones como digitalizar documentos y enviarlos a un correo electronico, liberar
tareas de impresion, imprimir archivos almacenados en una nube o compartirlos a una pantalla.

8. Agente 0e impresoras multifuncion de Synappx Go

El agente de impresoras multifuncion de Synappx (incluido el software de liberacion de impresiones) es un componente local del

sistema Synappx Go instalado en un servidor o PC del cliente para facilitar las comunicaciones entre las impresoras multifuncion

habilitadas para Synappx Go y la nube de Synappx Go, y permitir casos de uso méviles y con NFC relacionados con las impresoras
multifuncién de Sharp. Synappx Go elimina la necesidad de aprendery tener que completar varios pasos en el panel frontal

de la impresora multifuncion para liberar de forma segura los trabajos de impresion de cualquier impresora multifuncion de

Synappx Go, imprimir archivos concretos almacenados en la nube y enviar archivos a destinos de digitalizacion favoritos. Los
usuarios pueden ahorrar tiempo para las tareas de digitalizacion e impresion segura, ademas de reducir el riesgo de accesos no
autorizados a sus trabajos de impresion.

El agente de impresoras multifuncion de Synappx Go es necesario para permitir casos de uso de digitalizacién e impresion. Una de
las funciones principales del agente es establecer un canal de comunicacion seguro con la nube de Synappx. Elagente interactla
con la nube para registrary proteger las comunicaciones de los dispositivos y enviar o recibir mensajes entre el agentey las
impresoras multifuncion compatibles. Cada agente tiene un identificador tnico, que el sistema de nube de Synappx Go utiliza
para identificar a qué agentes enviar mensajes. Los agentes escuchan mensajes mediante suscripcion a su tema de identificacion
Unicoy los servicios en nube envian mensajes mediante la publicacion en dicho tema de identificacion.

8.1 Instalacion del agente de impresoras multifuncion

Para instalar el agente de impresoras multifuncion, se descarga el paquete de instalacion personalizado desde el portal del
administrador de Synappx Go con un archivo de configuracion Unico para el cliente. El contenido del archivo de configuracion esta
protegido por algoritmos de cifrado. Este paquete de instalacion del agente de impresoras multifuncion no esta disponible desde
un sitio web publico y esté vinculado a la cuenta especifica del cliente. Para la mayor parte de las instalaciones de cliente, habra un
agente de impresoras multifuncion instalado por centro del cliente que permitira a un maximo de 50 a 100 impresora multifuncion
(dependiendo del nimero de usuariosy trabajos de impresion) usar las funciones de impresion y digitalizacion de Synappx Go.

Los clientes que deseen utilizar mas de 100 impresoras multifuncion necesitarén instalar agentes de impresora multifuncion
adicionales.

Después de su instalacion, para registrarse, el agente de impresoras multifuncion envia su identificador tnico, junto con las
credenciales de seguridad del agente a la nube de Synappx Go para su registro en el registro de dispositivos. La informacion
almacenada en el registro de dispositivos incluye datos como el ID del dispositivo, el ID del inquilino y, para las impresoras
multifuncion, el agente de impresoras multifuncion asociado a la impresora multifuncion.
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8.2 Comunicaciones del agente de impresoras multifuncion

Todas las comunicaciones entre el agente de impresoras multifuncion de Synappx Goy la nube de Synappx Go utilizan HTTPS
(puerto 443) o el cliente de seguridad X.509 sobre MQTT. HTTPS se utiliza durante las comunicaciones de la instalacion inicial entre
el agente de impresoras multifuncién de Synappx Go y la nube de Synappx Go, ademas de para enviar informacion de la impresora
multifunciény cualquier informacién de error.

+ Lasclaves privadas de X.509 del agente nunca abandonan el sistema en el que esté instalado el agente, por lo que nunca se
exponen como resultado de la transmision a través de Internet.

+ Todos los certificados X.509 del agente se firman con ayuda de los certificados de firma del cliente del agente. Los agentes solo
se pueden autoregistrar si el certificado X.509 es firmado por su cliente asociado suscriptor del certificado.

Los servicios de nube de Synappx Go mantienen certificados de firma separados para cada cliente de Synappx Go. Asi se garantiza
que los agentes solo se aprovisionen dentro de su registro de inquilino asociado.

Tras aprovisionar automaticamente el agente en la nube de Synappx Go, incluidos los certificados de X.509, las comunicaciones
entre el agente y la nube se realizan a través de conexiones MQTT seguras. Se utilizan certificados firmados por una CA raiz X.509
de Synappx Go. Los certificados firmados por una CA raiz proporcionan un nivel adicional de autenticacion que certifica que el
titular del certificado es quien dice ser. El uso de certificados X.509 ofrece la maxima seguridad en términos de autenticacion del
dispositivo, pues la clave privada de cada dispositivo agente no sale nunca del dispositivo y no se puede ver comprometida. El
certificado de firma de la CA raiz del inquilino del agente de Synappx Go es generado por el servicio de aprovisionamiento de
inquilinos de Synappx Go y se almacena en Azure Key Vault.

« Entre las ventajas de los certificados X.509 y MQTT, se incluye la posibilidad de que los agentes se suscriban solo a su propio
tema de ID de dispositivo nico. Como resultado, los agentes de Synappx Go reciben mensajes publicados UNICAMENTE en su
ID de dispositivo respectivo. Elagente no puede recibir contenido desde ninglin otro terminal.

8.3 Requisitos del agente multifuncion

El agente de Synappx Go se ha diseflado con los siguientes requisitos por la nube de Azure:

+ Para que un dispositivo puede conectarse a la nube de Azure, DEBE registrarse.

« Para que un dispositivo pueda registrarse, el dispositivo DEBE aprovisionarse (por parte de un administrador del cliente).

« Para que un dispositivo pueda aprovisionarse, el dispositivo DEBE contar con certificados de seguridad (a través del sistema).

8.4 Descubrimiento de dispositivos del agente de impresoras multifuncién

Para automatizar la recopilacion de informacion sobre las impresoras multifuncion (necesaria para configurar los servicios de
las impresoras multifuncion de Synappx Go), el agente de impresoras multifuncion incluye capacidad para encontrar impresoras
multifuncién mediante la funcion de descubrimiento SNMP. La operacion de descubrimiento se inicia automaticamente tras

la instalacion inicial del agente. El administrador introduce la IP inicial y final a través del portal del administrador que buscar.
También puede volver a buscar a peticion (esta busqueda también es iniciada por el administrador a través de la consola de
administracion) utilizando el puerto 443. Como parte de este proceso, se recopila la siguiente informacion sobre la impresora
multifunciény se envia a la nube de Synappx Go:

« ElID del agente de impresoras multifuncion, el ID de la impresora multifuncion que crea el sistema (p. ej., Sharp MX-C301W
63004882), el fabricante, el nombre del modelo, el nimero de serie, el nombre del dispositivo (si esta establecido), la ubicacion
(si esta establecida) y la direccion IP de la red.

8.5 Liberacion de tareas de impresion y digitalizacion de documentos del agente de impresoras

multifuncion

Un administrador o un usuario puede configurar un controlador de impresora de Sharp para que apunte al servidor o PC de

liberacion de impresion/agente de Synappx Go. Al enviar trabajos al controlador de liberacion de tareas de impresion, los archivos

de impresion de los usuarios de Synappx Go con licencia se almacenan automaticamente en una carpeta para cada usuario del

servidor o PC del agente. Los usuarios pueden liberar los archivos en cualquier impresora multifuncion con etiqueta de Synappx

configurada.

+ Los archivos de impresion (en formato .prn) almacenados en el servidor se eliminaran automaticamente a las 24 horas.

+ Losarchivos .prn solo estan visibles para los administradores autorizados con acceso al ordenador a través de proteccion
normal con contrasefia para el PC o el servidor.

La carga sobre la red del cliente dependera de las tareas de impresion y digitalizacion del usuario de Synappx Go. Entre las cargas

estimadas se incluye:

+ Digitalizaciones a destinos favoritos (por usuario): se estima una media de 1 MB por documento digitalizado (puede variar)

« Impresiones seguras (por usuario y por trabajo): se estima una media de 1,2 MB por trabajo de impresion (podria variar)

« Impresiones de archivos en la nube (por usuario y por trabajo): se estima una media de 1,2 MB por trabajo de impresion (podria
variar)
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9. Agente de pantallas de Synappx Go

El agente de pantallas de Synappx es un componente local del sistema Synappx Go instalado en un servidor o PC de visualizacion
del cliente para facilitar las comunicaciones entre los PC con Synappx Go habilitado y la nube de Synappx Go, y permitir el uso
compartido desde dispositivos moviles y NFC a pantallas de Sharp. Synappx Go permite a los usuarios configurar de forma sencilla
conexiones con todos sus almacenes en nube favoritos una vez y encontrar el archivo o los archivos deseados a través de los sitios
para compartirlos o editarlos (en la mayoria de los almacenes en nube) en pantallas de Sharp, todo desde sus dispositivos méviles
privados y con un sencillo toque (NFC) para descargar los archivos. Los usuarios ahorran tiempo que pueden dedicar a tareas de
colaboracién en torno al contenido del archivo, ademas de reducirse el riesgo de que otros participantes de la reunion pueden

ver nombres de archivo confidenciales también almacenados en sus carpetas en la nube. Y varios usuarios pueden descargar

y editar archivos (en la mayor parte de los casos) en el mismo PC de visualizacion para realizar tareas de edicion en colaboracion

o comparar el contenido de los archivos.

9.1 Instalacion del agente de pantallas

Para permitir la funcion de compartir a pantalla, el agente de pantallas de Synappx debe estar instalado en el PC o servidor de

visualizacion de Windows. Una de las funciones principales del agente es establecer un canal de comunicacion seguro con la nube

de Synappx.

+ Elagente interactla con la nube para registrar y proteger las comunicaciones de los dispositivos, y enviar o recibir mensajes
desde y hasta el agente. Cada agente tiene un identificador Unico, que el sistema de nube de Synappx Go utiliza para identificar
a qué agentes enviar mensajes.

« Los agentes escuchan mensajes mediante suscripcion a su tema de identificacién Gnicoy los servicios en nube envian mensajes
mediante la publicacion a dicho tema de identificacion.

Para instalar el agente de pantallas, se descarga el paquete de instalacion personalizado desde el portal del administrador

de Synappx Go con un archivo de configuracion Unico para el cliente. Este paquete de instalacion del agente de pantallas no
esta disponible desde un sitio web publico y esta vinculado a la cuenta especifica del cliente. Después de su instalacion, para
registrarse, el agente de pantallas envia su identificador Unico, junto con las credenciales de seguridad del agente a la nube de
Synappx Go para su registro en el registro de dispositivos. La informacion almacenada en el registro del dispositivo incluye datos
como el nombre del PC o el servidor, el ID Unico del PC o el servidory el ID del inquilino.

9.2 Comunicacion del agente de pantallas

Todas las comunicaciones entre el agente de pantallas de Synappx Go y la nube de Synappx Go utilizan HTTPS (puerto 443) o el

cliente de seguridad X.509 sobre MQTT. HTTPS se utiliza durante las comunicaciones de la instalacion inicial entre el agente de

pantallas de Synappx Goy la nube de Synappx Go, ademas de para enviar cualquier informacion de error.

+ Consulte X509 y otros detalles relacionados con las comunicaciones en la seccion del agente de impresoras multifuncién mas
arriba. El agente de pantallas tiene las mismas funciones de seguridad que el agente de impresoras multifuncién alli descrito.
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9.3 Uso compartido del agente de pantallas
Se han introducido las siguientes caracteristicas adicionales de seguridad para la funcién de compartir a pantalla en el agente de
pantallas:

« Unavez que el usuario ha configurado sus repositorios de almacenamiento en nube deseados (p. ej., SharePoint Online
o Dropbox) a través de su dispositivo movil, cuando accede a la funcion de compartir a pantalla, se comparten temporalmente
uno o varios tokens de usuario seguros de la aplicacion movil de Synappx Go con una caché segura de la nube de Synappx. La
caché solo resulta accesible mediante claves seguras. El token de usuario se retira de la caché de la nube de Sharp Synappx
poco después del siguiente uso y el token de usuario no se descarga nunca a los agentes de pantalla.

+ Cuando un usuario selecciona un archivo o archivos del centro de almacenamiento en la nube a través de la aplicacion de
Synappx Go para descargar al PC de visualizacion, la nube de Synappx genera una URL que incluye un ID de sesién para obtener
el archivo o archivos seleccionados del usuario. Los archivos se abren automaticamente en el PC del agente de pantallas para
su visualizacion o edicion (en la mayor parte de los centros de almacenamiento). Los archivos se almacenan en una carpeta
temporal en el PC de visualizacion.

. Los archivos que se pueden descargar a través del servicio de Synappx Go para su visualizacion o edicion se limitan a los
siguientes:
- Texto sin formato, archivos de Microsoft Office (Word, PowerPoint, Excel y OneNote), PDF, archivos de imagenes (JPEG,
TIFF, GIF, BMP y PNG) y archivos de video (MP4, AVI, WMV y MOV)
- Nota: No se admiten archivos ejecutables ni de secuencia de comandos, y no pueden descargarse a través de este
servicio.

. Los archivos que se pueden descargar a través del servicio de Synappx Go para su visualizacion se limitan a los siguientes:
- ParaiOs, iCloudy almacenamiento de archivos locales: los mismos archivos listados arriba
- Para los archivos de G Suite almacenados en Google Drive: Google Docs, Google Slides, Google Sheets, Google Drawingy
Google Jamboard
- Nota: No se admiten archivos ejecutables ni de secuencia de comandos, y no pueden descargarse a través de este
servicio.

«  Sielusuario opta por guardar un archivo editable tras realizar cambios en el PC de visualizacion, se volvera a guardaren la
misma ubicacién de carpeta en la nube desde la que se descargd bien en forma de una nueva versién o con un nombre de
archivo afiadido (en funcion de la politica de cada sitio de almacenamiento en la nube).

«  Siunusuario guarda un archivo compatible editable en la nube o cierra un archivo sin guardarlo, se eliminara de la carpeta
del PC de visualizacion temporal.

«  Varios usuarios con licencias o aplicaciones de Synappx Go pueden cada uno descargar archivos de la nube al mismo
agente de pantallas para visualizar, copiar y pegar contenido editable, y comparar archivos antes de volver a guardarlos en
sus respectivos sitios de almacenamiento.

10. Seguridad corporativa

Sharp aplica un sélido programa de seguridad de la informacion para proteger la confidencialidad, integridad y disponibilidad

de todos los recursos de informacion procesados o almacenados en el seno de los sistemas empresariales de Sharp. Sharp
reconoce la rapidez a la que evolucionany crecen los riesgos asociados a la proteccion de los recursos de informacion propios

y de nuestros estimados socios empresariales, e investiga, revisa e invierte en contramedidas técnicas y de procedimiento para
proporcionar garantias y seguridad. Un equipo de profesionales dedicado evalla continuamente el entorno empresarial aplicando
su competencia profesional para ampliary mejorar continuamente su posicion de seguridad con respecto a la informacion de
Sharp. Ademas de estos esfuerzos internos, Sharp utiliza asociaciones estratégicas con proveedores de servicio lideres para probar,
supervisary auditar nuestros programas de seguridad de la informacion implementados.
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11. Acceso a los datos del
administrador de Sharp

Puede que los servicios de Tl y asistencia de Sharp necesiten acceder ocasionalmente a sus datos para proporcionarle asistencia
sobre cuestiones técnicas. Los permisos de acceso para este tipo de cuestiones se limitarén a los minimos necesarios para resolver
el problema. A los administradores de Sharp se les proporciona estrictos permisos basados en su funcion para garantizar la
seguridad de los datos del cliente:

« Capacidad para very actualizar la informacion de cuenta del cliente, como el estado de la cuenta y la direccién de correo
electronico, pero no a los archivos del cliente

+ Capacidad para ver el arbol de archivos y los nombres de archivo, pero no para ver ni descargar archivos concretos

+ Los usuarios, administradores y administradores de los distribuidores de Synappx disponen todos de acceso adecuado a los
elementos de su @mbito de autoridad y nada mas. La administracion del sistema esta estrictamente controlada y limitada al
personal autorizado de Sharp. Los administradores de Sharp solo pueden acceder a informacion critica para la gestion del
sistema. En ninglin otro momento se permitira a los usuarios del sistema acceder a la base de datos ni a otros componentes del
sistema directamente.

+ Nota: Los datos relacionados con los servicios de Synappx del cliente se eliminaran 45 dias después de la fecha de finalizacion
de la suscripcion.

12. Politica de privacidad de Sharp

Consulte las condiciones de uso y la politica de privacidad del servicio de Synappx en:
+ www.sharp.es/synappx/privac
+ www.sharp.es/synappx/terms

13. Resumen

Migrar a servicios de reuniones y colaboracién sobre la marcha basados en nube ofrece a las empresas una forma econémica
de ayudar a su personal cada dia mas movil. Sin lugar a dudas, desarrollar un entorno de oficina con capacidad de respuesta,
y adoptar la nubey la tecnologia movil es una tendencia que no tiene vuelta atréas.

Las organizaciones que adoptan servicios basados en la nube aprovechan al maximo todas sus inversiones en tecnologia actuales,
incluidos ordenadores, dispositivos moviles, sistemas de pantalla interactivos e impresoras multifuncion. En combinacién con los
servicios basados en suscripciones de Synappx, la eliminacién de gastos de capital relacionados con los recursos de Tl internos
reduce aun mas el coste total de propiedad. Sin embargo, a algunos responsables de la toma de decisiones les cuesta asumir
lasimplicaciones asociadas los despliegues en nube a la hora de equilibrar la comodidad con las cuestiones de accesibilidad

y seguridad. Los servicios de Sharp Synappx ayudan a eliminar estas barreras con una arquitectura orientada a la seguridad

y sinergia de hardware y software, que permite desarrollar grupos de trabajo agiles, capaces de responder con rapidez a las
demandas empresariales.
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Los disefios y las especificaciones estan sujetos a cambio sin previo aviso. Toda la informacion era correcta en el momento de laimpresién. Sharp y todas las marcas comerciales relacionadas son marcas comerciales o marcas comerciales
registradas de Sharp Corporation y otras empresas afiliadas. Internet Explorer, Microsoft, Office 365, OneDrive, Azure son marcas comerciales registradas de Microsoft Corporation en Estados Unidos u otros paises. Amazon, Alexa y el resto
de logotipos y marcas animadas relacionadas son marcas comerciales de Amazon.com, Inc. o sus empresas afiliadas. El resto de marcas comerciales son propiedad de sus respectivos titulares. App Store es una marca de servicio de Apple
Inc. Apple, el logotipo de Apple y Phone son marcas comerciales de Apple Inc,, registradas en Estados Unidos y en otros paises. I0S es una marca comercial de Cisco en Estados Unidos y otros paises y es usada bajo licencia por Apple Inc.
Android, el logotipo de Android, Google, el logotipo de Google, G Suite, Google Play y el logotipo de Google Play son marcas comerciales 0 marcas comerciales registradas de Google LLC. El resto de marcas comerciales son propiedad de
sus respectivos titulares. ©Sharp Corporation Julio de 2020. Ref: Informe sobre seguridad de Synappx Meeting y Synappx Go Security (20475). Todas las marcas comerciales confirmadas, salvo error u omision.
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